PROVA 1

1. Secondo il CAD, quale tra le seguenti funzioni rientra tra i compiti del Responsabile della
Transizione Digitale (RTD)?

A) Approvare il bilancio dell'ente.

B) Coordinare la trasformazione digitale e l'attuazione delle strategie ICT dell'ente.

C) Gestire esclusivamente il sito web istituzionale.

2. 11 Responsabile del Procedimento ¢é:

A) 11 Sindaco
B) Il Segretario Comunale
C) 11 soggetto individuato dall'Amministrazione per curare il procedimento

3. Qual é il principale vantaggio dell'autenticazione Multi-Factor Authentication (MFA)?

A) Ridurre il numero di utenti nel dominio.
B) Aumentare la sicurezza richiedendo piu fattori di verifica.
C) Eliminare la necessita di aggiornare le password.

4. La comunicazione di avvio del procedimento serve a:

A) Informare i soggetti interessati dell'esistenza del procedimento
B) Concludere il procedimento
C) Sostituire il provvedimento finale

5. In Active Directory, una Group Policy (GPO) viene utilizzata per:

A) Gestire il routing della rete.
B) Configurare e applicare impostazioni centralizzate a utenti e computer.
C) Gestire i backup dei server.

6. Il Sindaco é:

A) Organo monocratico dell'ente locale
B) Organo collegiale
C) Dipendente comunale

7. Quale beneficio offre I'adozione di SPID e CIE nei servizi online della PA?

A) Ridurre la necessita di identificazione degli utenti.
B) Garantire un'identita digitale certa e riconosciuta a livello nazionale.
C) Eliminare I'obbligo di protezione dei dati personali.

8. Quale delle seguenti attivita rappresenta una misura di cybersicurezza sugli endpoint?
A) Incremento della velocita della rete.
B) Disattivazione dei log di sistema.

C) Aggiornamento regolare dei sistemi operativi e dei software.
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9. Nell'ambito della gestione dei progetti ICT, la fase di raccolta dei requisiti serve principalmente
a:

A) Definire le esigenze degli utenti e gli obiettivi del progetto.

B) Acquistare le apparecchiature informatiche.

C) Configurare il firewall.

10. 11 TUEL &:

A) 11 Testo Unico in materia di pubblico impiego
B) Il Testo Unico degli Enti Locali
C) 11 Testo Unico dell'Edilizia

11. Quale componente di Active Directory contiene informazioni su utenti, gruppi e computer?

A) DNS
B) DHCP
C) Database AD DS

12. Quale organo esercita le funzioni di indirizzo e controllo politico-amministrativo?

A) Consiglio Comunale
B) Dirigente
C) Segretario Comunale

13. Quale funzione svolge un Domain Controller?

A) Gestisce la navigazione Internet
B) Autentica utenti e computer del dominio
C) Gestisce esclusivamente le stampanti

14. Quale misura ¢ consigliata dalla NIS2 per ridurre il rischio cyber?

A) Aggiornamento periodico dei sistemi
B) Disattivazione dei log
C) Utilizzo di account condivisi

15. La Carta d'Identita Elettronica (CIE) puo essere utilizzata per: R %}AW
A) Accedere ai servizi online della PA \59 ]
B) Effettuare pagamenti PagoPA § '
C) Gestire il protocollo informatico .
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16. Secondo il principio "once only", il cittadino: |
A) Deve utilizzare un solo servizio online.

B) Deve possedere una sola identita digitale.

C) Non deve comunicare pilt volte alla PA le stesse informazioni.

17. Quale attivita rientra nella gestione degli endpoint?
A) Gestione del bilancio comunale

B) Gestione dell'albo

C) Aggiornamento centralizzato delle postazioni



18. Quale tra i seguenti é un principio dell'azione amministrativa previsto dalla Legge n. 241/1990?

A) Segretezza
B) Economicita
C) Gerarchia

19. Quale tra questi € un sistema di autenticazione forte?

A) Username
B) Password
C) Password + App di autenticazione

20. Quale piattaforma nazionale gestisce i pagamenti elettronici verso la PA?

A) PDND

B) PagoPA

C) ANPR

21. Quale dispositivo viene normalmente utilizzato per collegare pill computer all'interno della
stessa rete locale?

A) Switch
B) Firewall
C) DNS

22. La direttiva NIS2 richiede alle organizzazioni interessate di:

A) Utilizzare esclusivamente servizi cloud pubblici.

B) Eliminare l'autenticazione mediante password.,

C) Adottare misure tecniche, operative e organizzative per la gestione dei rischi cyber. C{}Mk/
23. Quale obiettivo persegue la PDND (Piattaforma Digitale Nazionale Dati)?

A) Gestire i pagamenti elettronici della PA.
B) Sostituire i sistemi documentali degli enti.
C) Consentire l'interoperabilita tra Pubbliche Amministrazioni mediante API standardizzate.

24. La Legge n. 241/1990 disciplina principalmente:
A) 1l procedimento amministrativo

B) Il processo penale
C) L'ordinamento degli enti locali

25. La motivazione del provvedimento amministrativo:

A) E sempre facoltativa
B) E generalmente obbligatoria
C) Non é mai richiesta

26. Quale tra i seguenti scenari rappresenta un potenziale incidente di sicurezza informatica?

A) Installazione pianificata di aggiornamenti software.
B) Accesso non autorizzato a dati o sistemi informatici.
C) Sostituzione di una stampante di rete.




27. Quale organo & competente ad approvare il bilancio di previsione del Comune?

A) Sindaco
B) Giunta Comunale
C) Consiglio Comunale

28. Secondo le Linee Guida AglD sull'accessibilita, un servizio digitale deve essere progettato:

A) Per essere utilizzabile dal maggior numero possibile di utenti, comprese le persone con
disabilita.

B) Esclusivamente per dispositivi desktop.

C) Soltanto per utenti autenticati tramite SPID.

29. La Giunta Comunale ¢ composta:

A) Dal Sindaco e dagli Assessori
B) Dal Sindaco e dai Consiglieri Comunali
C) Dal Segretario Comunale e dai Dirigenti

30. In un dominio Windows, a cosa servono le Group Policy (GPO)?

A) A configurare automaticamente utenti e computer secondo regole definite dall'amministratore.
B) A navigare in Internet.
C) A creare copie di backup dei server.




PROVA 2

L. In Active Directory, quale vantaggio offre l'organizzazione degli oggetti tramite Organizational
Unit (OU)?

A) Consente di assegnare indirizzi IP in modo automatico.

B) Consente di gestire il traffico Internet.

C) Permette di organizzare utenti e computer e applicare deleghe amministrative e GPO mirate.

2. Quale protocollo viene normalmente utilizzato da un client per ottenere automaticamente un
indirizzo IP?

A) DNS

B) DHCP

C) LDAP

3. In un'infrastruttura Windows Server, quale servizio e fondamentale per il corretto funzionamento
di Active Directory?

A) DNS
B) IIS
C) SMTP

4. Quale tra le seguenti attivita rientra nelle misure richieste dalla NIS2?

A) Gestione dei rischi legati alla sicurezza della catena di fornitura ICT.
B) Utilizzo obbligatorio di software open source.
C) Eliminazione delle credenziali di accesso.

5. Quale piattaforma nazionale consente l'accesso ai servizi online tramite identita digitale?

A) ANPR
B) PDND
C) SPID

6. Secondo il CAD, la digitalizzazione dei procedimenti amministrativi deve perseguire
principalmente:

A) L'aumento della documentazione cartacea.

B) Efficienza, trasparenza e semplificazione amministrativa.

C) La sola conservazione digitale.
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7. L'annullamento d'ufficio interviene quando: ,_t/g oV A NO/U
A) L'atto é illegittimo O
FS A B

B) L'atto é conveniente
C) Il cittadino lo richiede sempre




8. Nella gestione di un progetto informatico, cosa si intende per stakeholder?

A) I dispositivi coinvolti nel progetto.
B) I fornitori di connettivita.
C) I soggetti interessati 0 influenzati dal progetto.

9. Lo Statuto comunale é approvato:

A) Dalla Giunta Comunale
B) Dal Consiglio Comunale
C) Dal Prefetto

10. Quale principio del GDPR impone che i dati siano protetti da accessi non autorizzati?

A) Integrita e riservatezza.
B) Portabilita.
C) Limitazione della conservazione.

11. Quale servizio Windows Server assegna automaticamente configurazioni IP ai client?

A) DNS
B) DHCP
C) LDAP

12. 1l Documento Unico di Programmazione (DUP) 81
A) Uno strumento di programmazione dell'ente

B) Un regolamento comunale
C) Un atto della Prefettura

13. Cosa rappresenta una policy di sicurezza informatica?

A) Un software antivirus
B) Un firewall hardware
C) Un insieme di regole e procedure

14. Un attacco ransomware ha come obiettivo principale:

A) Rubare la banda Internet
B) Cifrare i dati chiedendo un riscatto
C) Migliorare la sicurezza del sistema

15. 1 preavviso di rigetto consente al destinatario:

A) Di presentare osservazioni prima del provvedimento negativo

B) Di impugnare immediatamente l'atto davanti al TAR
C) Di ottenere automaticamente l'accoglimento dell'istanza

16. Quale caratteristica deve possedere un sito della PA secondo AgID?

A) Grafica complessa
B) Accessibilita
C) Utilizzo esclusivo da PC
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17. Cosa si intende per interoperabilita?

A) Capacita di aumentare la velocita della rete
B) Capacita di sostituire i server
C) Capacita di sistemi diversi di scambiarsi dati e informazioni

18. Quale attivita compete normalmente all'RTD?

A) Coordinare I'innovazione digitale dell'ente
B) Gestire i tributi comunali
C) Firmare i contratti di appalto

19. Quale vantaggio offre PowerShell?

A) Automazione delle attivitd amministrative e tecniche
B) Gestione delle pagine web
C) Gestione della contabilita

20. I1 GDPR si applica:

A) Solo alle aziende private
B) Solo alle amministrazioni centrali
C) A tutti i soggetti che trattano dati personali

21. 1l diritto di accesso ai documenti amministrativi puo essere esercitato da:

A) Chiunque senza alcun interesse
B) Soltanto gli amministratori comunali
C) Chi ha un interesse diretto, concreto e attuale ®§‘x

22. Quale piattaforma favorisce lo scambio di dati tra enti pubblici?

A) PDND
B) PagoPA
C) ANPR

23. Il procedimento amministrativo deve concludersi:

A) Entro il termine previsto dalla legge o dai regolamenti
B) Entro 180 giorni in ogni caso
C) Entro un anno

24. Quale attivita contribuisce maggiormente alla sicurezza di una postazione di lavoro?

A) Utilizzare account amministrativi per le attivita quotidiane,
B) Applicare regolarmente aggiornamenti di sicurezza.
C) Disattivare il controllo antivirus.

25. Larevoca di un provvedimento amministrativo avviene:

A) Per sopravvenuti motivi di interesse pubblico
B) Per vizi di legittimita dell'atto
C) Solo su ordine del giudice



26. Quali sono gli enti locali territoriali disciplinati dal TUEL?

A) Comuni, Province e Citta Metropolitane
B) Regioni e Ministeri
C) Prefetture e Questure

27 Ai sensi del TUEL, la gestione amministrativa, finanziaria e tecnica spetta:

A) Al Sindaco
B) Ai Dirigenti 0 Responsabili dei Servizi
C) Al Consiglio Comunale

28. Le Linee Guida AgID prevedono che un sito web della PA sia:

A) Accessibile, usabile e mobile first.
B) Accessibile solo tramite SPID.
C) Utilizzabile esclusivamente da PC.

29. Chi rappresenta legalmente il Comune?

A) 11 Segretario Comunale
B) Il Presidente del Consiglio
C) Il Sindaco

30. Quale vantaggio offre un dominio Active Directory?

A) Gestione centralizzata di utenti e risorse
B) Eliminazione dei server
C) Sostituzione delle reti LAN




PROVA 3

L. Il PEG (Piano Esecutivo di Gestione) & approvato:
A) Dal Consiglio Comunale

B) Dalla Giunta Comunale
C) Dal Segretario Comunale

2. Quale strumento di Windows Server consente la gestione automatizzata mediante script e
comandi?

A) Hyper-V

B) Task Manager

C) PowerShell

3. Le deliberazioni della Giunta Comunale sono adottate:

A) Collegialmente
B) Dal Sindaco da solo
C) Dal Segretario Comunale

4. Nell'ambito della cybersicurezza, cosa si intende per phishing?

A) Un attacco volto a sottrarre credenziali o informazioni tramite comunicazioni fraudolente.
B) Un software per il monitoraggio della rete.
C) Una tecnica di backup remoto.

5. Quale funzione svolge ANPR?

A) Gestisce i pagamenti elettronici verso la PA.
B) Costituisce la banca dati nazionale della popolazione residente.
C) Gestisce l'interoperabilita tra enti.

6. La conferenza di servizi & uno strumento che serve a: @)W

A) Coordinare l'azione di pitt amministrazioni coinvolte in un procedimento
B) Riunire il Consiglio Comunale
C) Gestire il personale dell'ente

7. In un sistema informatico aziendale, quale buona pratica di sicurezza prevede che un utente abbia
accesso solo alle risorse necessarie per svolgere il proprio lavoro?

A) Concedere tutti i permessi disponibili.
B) Consentire I'accesso a tutte le cartelle condivise.
C) Assegnare solo i permessi strettamente necessari.
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8. Quale attivita & normalmente svolta dal Responsabile della Transizione Digitale?

A) Gestione esclusiva delle pratiche di protocollo.
B) Gestione della contabilita finanziaria.
C) Definizione e coordinamento delle iniziative di innovazione digitale dell'ente.

9, La partecipazione al procedimento amministrativo é finalizzata a:

A) Consentire agli interessati di far valere le proprie ragioni
B) Sostituire il provvedimento finale
C) Evitare la motivazione dell'atto

10. In caso di violazione dei dati personali (data breach), il GDPR prevede che il titolare del
trattamento:

A) Valuti il rischio e, nei casi previsti, notifichi I'evento all'autorita competente.

B) Distrugga immediatamente tutti i dati.

C) Comunichi l'evento esclusivamente ai dipendenti.

11. Quale record DNS associa un nome a un indirizzo 1Pv4?
A) MX

B)A

C) PTR

12. 11 silenzio-assenso si verifica quando:

A) L'Amministrazione respinge espressamente l'istanza h!
B) Il cittadino rinuncia alla domanda
C) L'istanza si intende accolta decorso il termine previsto dalla legge

13. Quale apparato separa e protegge una rete interna da Internet?

A) Hub -
B) Firewall -
C) Access Point

14. Quale comportamento riduce il rischio di phishing?

A) Aprire tutti gli allegati ricevuti
B) Disattivare l'antivirus
C) Verificare mittente e link prima di cliccare

15. Quale piattaforma contiene i dati anagrafici della popolazione residente?

A) ANPR
B) PagoPA
C) SPID



16. Quale principio guida la progettazione dei servizi digitali della PA?
A) Complessita procedurale

B) Centralita dell'utente

C) Utilizzo esclusivo di software proprietario

17. Quale attivita contribuisce alla continuita operativa di un ente?

A) Disattivazione dei controlli di sicurezza
B) Utilizzo di password condivise
C) Pianificazione della gestione degli incidenti

18. In una rete locale, lo switch opera principalmente:

A) Collegando i dispositivi della LAN
B) Assegnando indirizzi IP
C) Gestendo gli utenti del dominio

19. Quale beneficio offre la gestione centralizzata delle stampanti tramite Print Server?

A) Eliminazione della rete locale
B) Sostituzione dei driver
C) Semplificazione dell'amministrazione delle code di stampa

20. In caso di data breach, quale azione deve essere effettuata per prima?

A) Spegnere tutti i server
B) Valutare l'incidente e il rischio per gli interessati
C) Eliminare immediatamente tutti i dati

21. Secondo le Linee Guida AgID, un servizio digitale deve essere progettato privilegiando:

A) L'esperienza utente e la semplicita di utilizzo.
B) La complessita delle procedure.
C) L'utilizzo esclusivo da postazioni interne all'ente. =

22. L'accesso agli atti amministrativi riguarda:

A) Soltanto gli atti conclusivi
B) I documenti amministrativi detenuti dalla Pubblica Amministrazione
C) Esclusivamente gli atti pubblicati all'albo pretorio

23. In un dominio Windows, a cosa servono le Group Policy (GPO)?

A) A configurare automaticamente utenti e computer secondo regole definite dall'amministratore.
B) A navigare in Internet.
C) A creare copie di backup dei server.

24, L'atto amministrativo nullo é:

A) Sempre valido ed efficace
B) Affetto da vizi particolarmente gravi individuati dalla legge
C) Un atto semplicemente inopportuno



25. Quale tra i seguenti € un vantaggio dell'interoperabilita tra Pubbliche Amministrazioni?

A) Ridurre la richiesta di dati gia posseduti da altre amministrazioni.
B) Aumentare la produzione di documenti cartacel.
C) Eliminare i sistemi informativi locali.

26. Il Consiglio Comunale é:

A) Organo di governo e di indirizzo politico-amministrativo
B) Organo di gestione
C) Organo di controllo contabile

27. Quale vantaggio offre l'utilizzo delle Group Policy in un dominio Active Directory?

A) Gestione centralizzata delle configurazioni di utenti e computer.
B) Riduzione del numero di server necessari.
C) Sostituzione del DNS.

28. 11 Segretario Comunale:

A) E un organo politico
B) Svolge funzioni di collaborazione e assistenza giuridico-amministrativa agli organi dell'ente
C) Approva il bilancio comunale

29, In base al principio di separazione tra politica e gestione:

A) 11 Consiglio adotta le determinazioni dirigenziali
B) Gli organi politici svolgono attivita gestionale ordinaria
C) Gli organi politici definiscono gli indirizzi, mentre la gestione compete ai dirigenti

30. [n una rete aziendale, quale funzione svolge uno switch?

A) Collega dispositivi della stessa rete locale instradando il traffico in modo efficiente.
B) Assegna indirizzi IP ai client.
C) Risolve nomi DNS.




